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Программное обеспечение БСВВ (BIOS) «Гравитон»

Настоящее руководство предназначено для администратора встроенного 
программного обеспечения БСВВ (BIOS) «Гравитон» RU.ТСЦМ.00068-01 (далее – ВПО). В нем 
содержатся сведения, необходимые для настройки безопасной загрузки с использованием 
внешних аппаратных средств аутентификации.
Настоящее руководство не описывает применение и эксплуатацию программного обеспече-
ния Базовая система ввода/вывода «Гравитон». Данная информация приводится в соответ-
ствующем руководстве, которое поставляется отдельно для конкретной модели клиентских 
и серверных устройств торговой марки «Гравитон».
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Раздел 1 Общие сведения

1.1 Назначение и область применения

ВПО предназначено для инициализации аппаратного обеспечения вычислительной техники 
при включении питания, проведения самотестирования и передачи управления загрузчику 
операционной системы.
Замена первоначально применяемого программного обеспечения BIOS/UEFI на ВПО позво-
ляет повысить производительность, расширить функциональные возможности и обеспечить 
полную совместимость и стабильную работу всех периферийных компонентов.

1.2 Функционал ВПО

ВПО обеспечивает выполнение следующего функционала:

 y диагностика и инициализация аппаратного обеспечения;

 y управление конфигурацией системы;

 y безопасная загрузка с использованием внешних аппаратных средств аутентификации, 
включая USB-токены (Graviton USB Key) и бесконтактные считыватели NFC/RFID;

 y обеспечение загрузки операционной системы;

 y предоставление низкоуровневых сервисов ввода-вывода.

ВНИМАНИЕ! 
ВПО не предназначено для защиты от физического вмешательства в аппаратное 
обеспечение. При сбросе настроек BIOS Setup (например, извлечение батареи пита-
ния из материнской платы) все ранее сохраненные параметры аутентификации 
и конфигурации будут аннулированы.

1.3 Сервисное обслуживание и техническая поддержка

Если в процессе эксплуатации ВПО возникнут вопросы, обращайтесь в службу сервиса и тех-
нической поддержки.
Перед обращением в службу технической поддержки подготовьте следующую информацию:

 y чёткое описание возникшей проблемы;

 y состав используемых аппаратных и программных средств.

Техническая поддержка осуществляется по электронной почте support@graviton.ru и по теле-
фону 8 (800) 500-88-86.

mailto:support%40graviton.ru?subject=
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Раздел 2 Условия выполнения

2.1 Требования к аппаратному и программному обеспечению

Для функционирование ВПО используются технические средства со следующими минималь-
ными техническими характеристиками:

 y центральный процессор архитектуры x86/64 или arm64;

 y оперативная память не менее 4 ГБ.

Для работы с интерфейсом ВПО рабочее место администратора должно быть оборудовано 
персональным компьютером.

2.2 Требования к уровню подготовки администратора

К уровню подготовки администратора предъявляются следующие требования:

 y глубокое понимание архитектуры x86/ARM и низкоуровневых процессов загрузки;

 y опыт настройки UEFI/BIOS, включая управление Secure Boot, TPM и виртуализацией;

 y умение интерпретировать POST-коды и журналы событий UEFI;

 y знание политик безопасности, понимание принципов безопасной загрузки;

 y опыт управления ключами шифрования и токенами аутентификации;

 y опыт работы с UEFI Shell и диагностическими утилитами;

 y опыт обновления ВПО на серверных и клиентских устройствах.
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Раздел 3 Начало использования

Перейти в меню настроек BIOS Setup.
Для настройки безопасной загрузки с использованием внешних аппаратных средств аутенти-
фикации перейти на вкладку «Advanced».
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Раздел 4 Настройка аутентификации с использованием USB-токена

Для настройки аутентификации с использованием USB-токена выбрать «Graviton LogOn 
Configuration» на вкладке «Advanced» (рис. 1).

Рисунок 1

ВПО выполняет автоматическое обнаружение USB-накопителей, подключенных к системе. 
При наличии подключенных USB-накопителей производится считывание и отображение иден-
тификационных наименований.
Для выбора USB-накопителя, на который будет записан ключ авторизации, установить опцию 
[V] напротив идентификационного наименования подключенного USB-накопителя (рис. 2).
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Рисунок 2

Для создания USB-токена (Gravition USB Key) выбрать USB-накопитель и нажать «Generate and 
load password into USB drive(s)» (рис. 3), при этом значение параметра «Graviton LogOn Support» 
изменится на [Enabled] (рис. 4).
Ключ авторизации записывается в специально служебную область USB-накопителя, недо-
ступную для стандартных файловых операций, что позволяет:

 y использовать USB-накопитель для хранения и переноса данных;

 y сохранять ключ авторизации после стандартного форматирования накопителя.
Примечание    –  Любые операции, изменяющие структуру разделов USB-накопителя, приводят к необратимой 
утрате ключа авторизации. Рекомендуется выполнять такие действия только при наличии резервной копии.

Сохранить настройки и перезагрузить систему для применения настроек.
Для отключения аутентификации с использованием USB-токена установить значение 
«[Disabled]» для параметра «Graviton LogOn Support». Сохранить настройки и перезагрузить 
систему для применения настроек.
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Рисунок 3

Рисунок 4
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Раздел 5 Настройка аутентификации с использованием бесконтактных 
считывателей NFC/RFID

Для настройки аутентификации с использованием бесконтактных считывателей NFC/RFID 
выбрать «Graviton NFC/RFID Configuration» на вкладке «Advanced» (см. рис. 1).
Для включения аутентификации с использованием бесконтактных считывателей NFC/RFID 
установить значение «[Enabled]» для параметра «Graviton NFC/RFID Support» (рис. 5).

Рисунок 5

Сохранить настройки и перезагрузить систему для применения настроек.
Для выключения аутентификации с использованием бесконтактных считывателей NFC/
RFID установить значение «[Disabled]» для параметра «Graviton NFC/RFID Support». Сохранить 
настройки и перезагрузить систему для применения настроек.
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